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Kemecsei K6zds Onkorményzati Hivatal

Informaciobiztonsagi szabalyzat

A 2013. évi L. szamu, az allami és Onkormanyzati szervek elektronikus
informdacidbiztonsagardl szélé térvény (a tovabbiakban: IBtv.) 11. § (1) bekezdés f)
pontjaban kapott felhatalmazas alapjan a Kemecsei K6z6s Onkormanyzati Hivatal, 4501
Kemecse, Kossuth Lajos utca 11. (tovabbiakban: Hivatal) informatikai biztonsagi
szabalyzatat a kdvetkezbk szerint hatdarozom meg:

1. A szabalyzat célja, hatalya

A szabdlyzat célja a Hivatal altal elektronikus informacios rendszerekben kezelt adatok és
informdacidk bizalmassaganak, sértetlenségének és rendelkezésre alldsanak, valamint ezek
rendszerelemei sértetlenségének és rendelkezésre alldsdnak zart, teljes kord, folytonos és a
kockazatokkal aranyos védelmének biztositasa érdekében felmeriils feladatok és felel§sok
meghatarozasa.

A Hivatal, mint adatkezel6 4ltal hasznalt elektronikus informacidés rendszerek (a
tovabbiakban: Rendszerek) teljes életciklusaban meg kell valdsitani és biztositani kell

— az elektronikus informdciés rendszerben kezelt adatok és informdacidk
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint

— az elektronikus informacidos rendszer és elemeinek sértetlenségét és
rendelkezésre allasat

— zart, teljes kor(, folytonos és kockazatokkal aranyos védelmét.
A Hivatalnak az IBtv. és a 41/2015. (VI1.15.)BM rendeletben elirt, a Hivatal és a Rendszerek
biztonsagi besoroldsi osztalyatdl flggé logikai, fizikai és adminisztrativ védelmi
intézkedéseket kell meghataroznia, amelyek tamogatjak:

— amegelGzést és a korai figyelmeztetést,
— az észlelést,
— areagalast,

— a biztonsagi események kezelését.

A Hivatal vezet6je (a mindenkori jegyz6) koteles gondoskodni az elektronikus informaciés
rendszerek védelmérél, amely kérében:

— jovahagyja az elektronikus informacids rendszerekre vonatkozd biztonsagi
osztaly besoroldst és a szervezetre vonatkozo biztonsagi osztaly besorolast,

— Dbiztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kévetelmények teljesiilését,

— biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kovetelmények teljeslilését,



rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok

lefolytatasa révén meggy6zG6dik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockazatoknak,

biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allé
er6forras felhaszndlasaval gondoskodik a biztonsagi eseményre torténd gyors és
hatékony reagdlasrdl, és ezt kovetben a biztonsagi események kezelésérdl.

A Hivatal vezetGje egyluttmikodik az elektronikus informacids rendszerek biztonsaganak
feligyeletét ellatd hatdsdggal, amely soran a hatésag részére:

az elektronikus informaciés rendszer biztonsagaért felel6s személyrdl
tdjékoztatdast nyuijt,
a szervezet informatikai biztonsagi szabdlyzatat tdjékoztatds céljabdl megkiildi,

az ellenérzés lefolytatasdhoz sziikséges feltételeket biztositja.

2. A szabalyzat tartalma

Jelen szabalyzat a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint az
érintett szervezeten belll kihirdeti az informatikai biztonsagi szabalyzatot. Az Informatikai
Biztonsdgi Szabalyzatot 3 évente kell fellil vizsgalni és sziikség esetén aktualizalni.

Az Informatikai Biztonsagi Szabalyzat megismerése és alkalmazdsa a Hivatal munkatarsai
szamadra kotelez6, a szabdlyzat médositasdra a Hivatal vezet6jének irasos jévahagyasaval a
jévahagydasban feljogositott természetes vagy jogi személyek jogosultak.

Jelen szabdlyzat a kodvetkez6 elektronikus informacids rendszerbiztonsaggal kapcsolatos
terlleteket szabalyozza:

Megnevezi az elektronikus informdcids rendszerek biztonsagaért felels
személyt és leirja a feladatait és felelGsségeit.

Meghatarozza az elektronikus informdcios rendszerekre vonatkozé biztonsagi
osztaly besorolast.

Meghatarozza a szervezetre vonatkozd biztonsagi osztaly besorolast.

A biztonsagi osztaly besorolasok alapjan kotelez6 érvényld adminisztrativ
védelmi intézkedéseket:

Szervezeti szint(i alapfeladatok,
Kockazatelemzés,

Tervezés,

Rendszer és szolgaltatas beszerzés,

Emberi tényez6kkel kapcsolatos eljarasok,

o O O O O O

Biztonsagtudatossagi képzés.

A biztonsagi osztdly besorolasok alapjan koételezé érvényl fizikai védelmi
intézkedéseket:

o Fizikai és kornyezeti védelem szabalyai, jellemzéi.



A biztonsagi osztaly besoroldasok alapjan kotelezd érvényl logikai védelmi
intézkedéseket:

Konfiguracidkezelés,
Ugymenet-folytonossdag biztositasa,
Karbantartas,

Adathordozék védelme,

Azonositas és hitelesités,
Hozzaférés ellenbrzés,

Rendszer- és informacidsértetlenség érdekében tett védelmi eljarasok,

o O O O O O o o

A rendszerek haszndlatardl sz6l6 rendszerbejegyzések kezelése,

3. Az elektronikus informacids rendszer biztonsagaért felelds személy és feladatai

Az elektronikus informacids rendszerek biztonsagaért felel6s személy: Vegera Istvanné.
A felelGs személy (a tovabbiakban: IB felels) felel a szervezetnél el6fordulé valamennyi, az
elektronikus informdaciés rendszerek védelméhez kapcsolédd feladat ellatdsdért. Ennek

korében:

gondoskodik a szervezet elektronikus informdcids rendszereinek biztonsagaval
Osszefligg6 tevékenységek jogszabalyokkal valo 0sszhangjanak
megteremtésérél és fenntartdsardl, elvégzi vagy iranyitja ezeknek a
tevékenységeknek tervezését, szervezését, koordinalasat és ellendrzését,

el6késziti a szervezet elektronikus informacidés rendszereire vonatkozo
informatikai biztonsagi szabdlyzatot,

el6késziti a szervezet elektronikus informdcids rendszereinek biztonsagi
osztalyba soroldsat és a szervezet biztonsagi szintbe torténé besorolasat, a
rendszeres vagy soron kiviili felllvizsgalatokat,

véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl
a szervezet e targykort érint6 szabalyzatait és szerz6déseit,

a Hivatal 3ltal hasznalt elektronikus informacids rendszert érinté biztonsagi
eseményr6l a jogszabdlyban meghatdrozottak szerint tdjékoztatja a
polgarmestert és a jogszabdlyban meghatdrozott szervezetet,

kapcsolatot tart a hatdsaggal és a kormanyzati eseménykezel6 kézponttal.

A felel6s személy feladata ellatdsa soran a polgdrmesternek ad tajékoztatast, jelentést.
A fenti feladatok és felel6sségek mas személyre nem ruhdzhatok at.

4. Elektronikus informacids rendszerek biztonsagi osztalyba sorolasa

A Hivatal altal hasznalt elektronikus informacids rendszerek biztonsagi osztdlya: 2., mivel

bizalmassag tekintetében
o csekély mennyiségli személyes adat sériilhet,

o uUgymenet szempontjabol csekély értékl, csak belsé szabalyzéval védett
adat, vagy elektronikus informdacids rendszer sértilhet,

o a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil
kezelhetd,



o a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez,
szellemi és anyagi er6forrasaihoz képest csekély kisebb, mint 100 000 Ft;

— sértetlenség tekintetében
o csekély mennyiség(i adat sériilhet,

o Ugymenet szempontjdbdl csekély értékd, csak belsé szabalyzdéval védett
adat, vagy elektronikus informdcids rendszer sériilhet,

o a lehetséges tarsadalmi-politikai hatas az érintett szervezeten bellil
kezelhetd,

o asértetlen allapot 1 embernapnyi munkaval helyreadllithaté;

— rendelkezésre allas tekintetében

o Ugymenet szempontjdbdl heti 3 6rdndl kisebb kiesés a szervezet szdmdra
kezelhetd,

o a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil
kezelhetd,

o a kozvetlen és kozvetett anyagi kdrok, az elvart rendelkezésre allas 1
embernapnyi munkdval helyredllithatéak;

A biztonsdgi osztalyba soroldst hdaromévenként vagy szikség esetén soron Kkiviil,
dokumentdlt mddon felul kell vizsgalni. A soron kiviili biztonsagi osztdlyba sorolast az
elektronikus informacids rendszer biztonsagat érintd jogszabdlyban meghatarozott valtozas
vagy Uj elektronikus informacids rendszer bevezetése esetén sziikséges elvégezni. A soron
kivili fellilvizsgalatot akkor is el kell végezni, ha a szervezet statuszaban, illetve az altala
kezelt vagy feldolgozott adatok vonatkozasaban valtozas kovetkezik be.

Ha a Biztonsagi felel6s az adott elektronikus informacids rendszerre vonatkozd biztonsagi
osztaly meghatarozdsandl hianyossagot allapit meg, akkor a vizsgalatot kdvet6 90 napon
belil cselekvési tervet készit a hidnyossag megsziintetésére.

5. A szervezet biztonsagi szintje

A kockazatokkal aranyos, koltséghatékony védelem kialakitasa érdekében a szervezetet az
elektronikus informacids rendszerek védelmére vald felkésziltsége alapjan biztonsagi
szintje: 2., mivel

— altal mukodtetett elektronikus informacios rendszerek esetén nincs 2.
biztonsagi osztalynal magasabb besoroldsu rendszer,

— azlbtv. 5. fejezet 9. § 2.a. pontja vonatkozik a szervezetre,

— a szervezet megfelel, vagy aranyos méretl és bonyolultsagu cselekvési terv
végrehajtasaval megfelelhet a 41/2015. (VII.15.) BM rendelet 2. mellékletben
felsorolt, a 2. biztonsagi szintre vonatkozo feltételeknek,

— a szervezet nem felel meg a 41/2015. (VII.15.) BM rendelet 2. mellékletben
felsorolt, a 3. biztonsagi szintre vonatkozo feltételeknek, és a szervezet csak a
lehet6ségeihez képest aranytalanul nagy koltségvetésli cselekvési tervvel
feleltethet6 meg a 3. biztonsagi szintnek.



A Dbiztonsagi osztalyba sorolast haromévenként vagy szikség esetén soron kivdl,
dokumentalt mdédon felll kell vizsgalni. A soron kiviili biztonsagi osztalyba sorolast az
elektronikus informacids rendszer biztonsagat érint6 jogszabalyban meghatarozott valtozas
vagy Uj elektronikus informacids rendszer bevezetése esetén sziikséges elvégezni. A soron
kivali felllvizsgdlatot akkor is el kell végezni, ha a szervezet statuszaban, illetve az altala
kezelt vagy feldolgozott adatok vonatkozasaban valtozas kovetkezik be.

6. Adminisztrativ védelmi intézkedések

6.1 Szervezeti szintl alapfeladatok

A Hivatal megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten belil kihirdeti az informatikai
biztonsagpolitikdt és ebben meghatdrozza az informatikai biztonsagpolitika
felllvizsgdlatanak és frissitésének gyakorisagat is.

A Hivatal megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint
dokumentdlja, és a szervezeten belil kihirdeti az informatikai biztonsagi stratégiat, amely
meghatarozza a biztonsagpolitikai célok megvaldsitdsanak mddszerét, eszkdzrendszerét,
Utemezését és magaban az informatikai biztonsdgi stratégidban meghatdrozza az
informatikai biztonsdagi stratégia felllvizsgalatanak és frissitésének gyakorisagat. A Hivatal
gondoskodik arrél, hogy az informatikai biztonsagi stratégia jogosulatlanok szamara ne
legyen megismerhet6, mddosithato.

A Hivatal vezetGje koteles gondoskodni arrél, hogy az elektronikus informacids rendszerre
irdnyadd biztonsagi osztdly tekintetében a jogszabalyban meghatarozott kdovetelmények
teljeslilése és a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilése érdekében felmerilé koltségek, tovabba az
egyes biztonsagi események, kdrok helyredllitdsdnak varhatd koltségei az éves pénzigyi
tervben szerepeljenek.

A Hivatal intézkedési (cselekvési) tervet készit az elektronikus informaciobiztonsagi
stratégia megvaldsitasahoz, ebben mérfoldkoveket hatdroz meg. A tervet az
informacidbiztonsagi stratégiaban meghatarozott idénként felllvizsgalja és karbantartja azt
az elvégzett tevékenységek elérehaladdsa, a kockazatkezelési stratégia és a kockdzatokra
adott vélasz tevékenységek prioritdsa és az esetleges Ujonnan felmeril6
informacidtechnoldgiai és biztonsagi valtozasok, kihivasok alapjan.

A Hivatal az altala haszndlt elektronikus informacids rendszereir6l nyilvantartdst vezet,
amelyet valtozds (Uj elem, moddosulds, 6sszevonds, szétbontds, megsziinés) esetén a
valtozastél szamitott 10 munkanapon belll aktualizdlni kell. A nyilvdntartds minden
rendszerrél tartalmazza azoknak:

— elnevezését,
— alapfeladatait,
— arendszerek altal biztositandd szolgaltatasokat,

— az érintett rendszerekhez tartozé licenc szamot (amennyiben azok az érintett
szervezet kezelésében vannak),



— a rendszer felett felligyeletet gyakorld személy személyazonosité és elérhetdségi
adatait,

— a rendszert szallito, fejleszt6 és karbantartd szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonositd és elérhet6ségi adatait.

A Hivatal az alabbi informacidbiztonsaggal kapcsolatos engedélyezési eljaras szerint jar el:

A Hivatal polgdrmestere megbizza az IB felel6st, hogy minden rendszerhaszndldi,
felhasznaldi, kiils6 és belsé hozzaférési jogosultsag igényt, fogadjon be, hagyja jéva vagy
utasitsa vissza és jovahagyas esetén az igény bedllitdsahoz sziikséges tevékenységet hajtsa
végre vagy hajtassa végre. A Hivatal altal hasznalt kozponti felligyelet alatt all6 rendszerek
esetében az IB felel6s fogadja be, hagyja jova vagy utasitsa el a jogosultsagi igényeket és
jévahagyds esetén tovabbitsa azokat a rendszer (izemeltet6i felé. Az IB felel6s a
jogosultsagi igényekrdl naprakész nyilvantartast vezet, amelyet a Hivatal vezetdje szamadra
felllvizsgdlat, jogosultsag visszavondsa céljabdl barmikor bemutathat.

6.2 Kockazatelemzés
A Hivatal az aldbbi informacidbiztonsagi kockazatelemzési stratégia szerint jar el:

Az IB felel6s évente informacidbiztonsagi kockazatelemzést hajt végre a kockazatelemzési
eljarasrend alapjan. Az elemzés soran meghatdrozza azokat az informdciés rendszerekkel
és berendezésekkel kapcsolatos kockazatokat, amelyek igényelnek, és amelyek nem
igényelnek tovabbi intézkedéseket. A tovabbi intézkedések célja, hogy a felmért kockazatok
bekovetkezési valdszinliségét és/vagy annak hatasait minimalizalja. A tovabbi intézkedések,
azaz a kockazat kezelése akkor tekintheté megfelel6 minéséglinek, ha a kovetkez6
kockdzatelemzésnél a kezelt kockazati hatas vagy valdszinliség tekintetében legalabb egy
kategdriaval alacsonyabb mingsitést kap vagy teljesen megsz(inik.

Kockazatelemzési eljaras

Az IB felel6s évente kockazatelemzést hajt végre az aldbbi terileteken:
o Informaciotechnoldgiai berendezések fizikai védelme
o Felhaszndldk altal telepitett szoftverek hatasai

o Informacios rendszerek rendelkezésre dllasanak hatasa a Hivatal
lgymenetére

o Mentések végrehajtasa

o Rendszeres karbantartasok megléte vagy hianya

(@]

Adathordozdk hozzaférésével, hasznalataval, torléssel vagy a torlés
elmaraddasaval kapcsolatos kockazatok

Azonositas, hitelesités, jogosultsagok kezelése
Azonositds vagy hitelesités nélkil végzett tevékenységek
Kulsé/nyilvanos informacids rendszerek hasznalata

Kartékony kédok, kiilsé tdmadasok elleni védelem

o O O O O

Kimeneti informacidkhoz kapcsolédo tevékenységek



o Naplébejegyzések kezelése.

Az elemzés soran a felsorolt terllletekhez tartozd lehetséges nem kivant biztonsagi
eseményeket kell felsorolni és értékelni a bekovetkezési valdszinliségiket (1-kicsi, 2-
kdzepes, 3-nagy) és a hatdsukat (1-kicsi, 2-kdzepes, 3-nagy). Amennyiben a két érték
szorzata nagyobb vagy egyenlS, mint 3, akkor a kockazat tovabbi intézkedést igényel. Az IB
felel6s az ehhez sziikséges intézkedések tartalmat, pénziigyi vagy emberi er6forrds
szikségletét, varhatdé eredményét tovdbbd az elemzés részletes eredményeit a Hivatal
vezetGje szdmdra irdsos vagy elektronikus kockdzatelemzési jelentésben bemutatja,
jovahagydsra el6terjeszti. Jévahagyott intézkedés esetén az intézkedést végrehajtja vagy
iranyitja a végrehajtast. Az IB felel6s gondoskodik arrdél, hogy a kockazatelemzési
eredmények a jogosulatlanok szamdra ne legyenek megismerhetdk.

6.3 Biztonsagtervezés



A Hivatal elektronikus informacids rendszert nem tervez, ezért rendszerbiztonsagi tervet
nem készit.

A Hivatal altal kezelt informacids rendszerek és informacidtechnolégiai berendezések
haszndlata kizarélag a Hivatal céljainak elérése, feladatainak teljesitése és ligymenetének
el6segitése érdekében torténhet. A Hivatal az elektronikus informacids rendszerhez vald
hozzaférés engedélyezése el6tt irdsbeli nyilatkozattételre kotelezi a hozzaférési
jogosultsagot igényl6 személyt, felhasznalét, aki nyilatkozatdval igazolja, hogy az
elektronikus informacids rendszer haszndlatdhoz kapcsolddd, ra vonatkozd biztonsagi
szabalyokat és  kotelezettségeket  megismerte, sajat  felel6sségére  betartja.

A Hivatal megfogalmazza, és a Hivatalra vonatkozd kovetelmények szerint dokumentalja,
valamint az érintett szervezeten belill kihirdeti az elektronikus informacios rendszerhez
hozzaférési jogosultsagot igényl6 személyekre, felhasznaldkra vonatkozé szabalyokat,
felel6sségliket, az adott rendszerhez kapcsolodé kotelezd, vagy tiltott tevékenységet.

Az elektronikus informacids rendszerhez valéd hozzaférés engedélyezése el6tt irdsbeli
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer haszndlatahoz
kapcsolédo, ra vonatkozd biztonsagi szabdlyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja.

A Hivatal 3 évente fellilvizsgalja és frissiti az elektronikus informacidés rendszerhez
hozzaférési jogosultsagot igényl6 személyekre, felhaszndldkra vonatkozd szabalyokat,
felel6sségliket, az adott rendszerhez kapcsolddd kotelezd, vagy tiltott tevékenységet a
viselkedési szabalyok betartasat. Amennyiben ez a kévetelményrendszer megvaltozik, akkor
a hozzaféréssel rendelkez6knek ismételt irdsbeli nyilatkozatot kell tenniik.

A Hivatal a szervezettel kapcsolatos informaciok nyilvdnosan hozzaférhet6 maodon (pl.
internetes oldalakon) valé kozzétételét a Hivatal vezet6jének kifejezetten erre torténd
utasitdsdhoz koti. A Hivatal tiltja az interneten megvaldsuld tevékenységet (pl.: chat,
fajlcsere, kozosségi oldalak, letoltések, tiltott oldalak, levelezélistak, stb.) amennyiben azok
nem a Hivatal céljainak elérése, feladatainak teljesitése és lgymenetének elGsegitése
érdekében torténnek.

6.4 Rendszer és szolgaltatas beszerzés

A Hivatal elektronikus informacids rendszereit és eszkozeit az altalanos beszerzési elGirasok
szerint szerzi be, kiilon beszerzési szabdlyzatot ezen, szabalyzat keretein belll nem fogalmaz
meg.

A Hivatal elektronikus informdciés rendszereinek biztonsagi helyzetét azok minden
életciklusaban (kovetelmény meghatarozas, fejlesztés vagy beszerzés, megvaldsitas,
Uzemeltetés vagy fenntartds, kivonas, archivdlas, megsemmisités) a megfogalmazott
kockazatkezelési stratégia és kockazatkezelési eljardsrend révén figyelemmel kiséri.

A Hivatal szerz6déses kotelezettségként koveteli meg, hogy a szolgdltatasi szerz6dés alapjan
altala igénybe vett kils6 elektronikus informdcids rendszerek szolgaltatasai megfeleljenek a
Hivatal elektronikus informaciobiztonsagi kovetelményeinek. Meghatarozza és dokumentalja
a Hivatal felhasznaldinak feladatait és kotelezettségeit a kilsé elektronikus informacios



rendszerek szolgaltatasaval kapcsolatban.
6.5. Emberi tényez6kkel kapcsolatos eljarasok

Dolgozé kilépése esetén a Hivatal legkés6bb az utolsé munkavégzésre megjeldlt napon

— megsziinteti a kilépd dolgozd hozzaférési jogosultsagot az elektronikus informacids
rendszerekhez,

— megszlinteti, vagy visszaveszi a személy egyéni hitelesit6 eszkozeit,

— tdjékoztatja a kilép6t az esetleg ra vonatkozd, jogi uton is kikényszerithetd, a
jogviszony megszlinése utan is fennallé kotelezettségekrdl,

— visszaveszi a Hivatal elektronikus informacids rendszerével kapcsolatos, tulajdonat
képez6 6sszes eszkozt,

— biztositja maganak a hozzaférés lehetGségét a kilépd személy altal korabban
hasznalt, kezelt elektronikus informaciéos rendszerekhez és szervezeti
informacidkhoz,

— az altala meghatarozott mdédon a jogviszony megsz(inésérdl értesiti az altala
meghatarozott szerepkoroket betolts, feladatokat ellaté személyeket,

— a jogviszonyt megsziintet6 személy elektronikus informdcidés rendszerrel, vagy
annak biztonsdgdval kapcsolatos esetleges feladatainak ellatdsardl a jogviszony
megsz(inését megel6z6en gondoskodik,

— a jogviszony megszlinésekor a jogviszonyt megsziintet6 személy olyan magatartast,
amely esetleg elektronikus informacidos rendszert, illetve abban tdrolt adatokat
érint6, elektronikus informacidbiztonsagi szabalyokat sért, megel6zi.

A Hivatal belsé eljarasi rendje szerint fegyelmi eljardst kezdeményez az elektronikus
informacidbiztonsagi szabdlyokat és az ehhez kapcsolédd eljarasrendeket megsérté
személyekkel szemben. Amennyiben az elektronikus informacidbiztonsagi szabalyokat nem
az érintett szervezet személyi dllomanydba tartozd személy sérti meg, érvényesiti a
vonatkozd szerz6désben meghatarozott kévetkezményeket, megvizsgalja az egyéb jogi
[épések megtételének lehetfségét, sziikség szerint él a jogi |épésekkel.

6.6. Biztonsag tudatossag képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl kétévente tudatossagi
képzést nyujt az elektronikus informacids rendszer felhasznaléi szamara, valamint az Uj
felhasznaldk kezdeti képzésének részeként. A Biztonsagtudatossagi tananyag éves
aktualizaldsa és az oktatasok lebonyolitdsa az IB felelGs felelGssége.

7. Fizikai védelmi intézkedések

Jelen fejezet alkalmazdsa soran figyelemmel kell lenni a mas jogszabalyban meghatarozott
tlz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd
rendelkezésekre.

A Hivatal megfogalmazza, dokumentalja és kihirdeti az elektronikus informacios rendszerek
szempontjabol érintett |étesitményekre vagy helyiségekre (kiilonos tekintettel a szerverek és
a kozponti hdlézati berendezések elhelyezésére szolgald helyiségekre) érvényes fizikai
védelmi eljarasrendet. A fizikai védelmi eljarasrendet jelen szabdlyzattal egyiitt harom



évenként vagy a helyiségeket érint6 jelentds valtozas esetén feliil kell vizsgalni és sziikség
esetén frissiteni kell a fizikai védelmi eljarasrendet.

A Hivatal teriiletén m(kodé informacidétechnoldgiai berendezéseket és a hozzajuk tartozé
kabeleket ugy kell elhelyezni, hogy azok megfeleljenek a berendezés szamdra elGirt gyartoi
kovetelményeknek (szell6zés, falaktdl valéd tavolsdg, Uzemi hd6mérséklet), tliz- és
katasztrofavédelmi intézkedéseket ne akadalyozhassanak meg, folyamatos m(ikddésikre az
elhelyezésiik ne legyen hatdssal. llletéktelen behatolds esetén az eltulajdonitds kockazatat a
berendezések elhelyezésével a lehet6ségek szerint csokkenteni kell.

A Hivatal terliletén adatmentésre haszndlt taroldkat zarhatd szekrényben kell tarolni. A
tdroldkat csak a mentések és a visszatoltések idejére szabad a taroldsi helyilkrél kivenni. A
tdroldkat a Hivatal teriletérdl kivinni csak az IB felel&s kifejezetten erre vonatkozé utasitasa
alapjan lehetséges.

A Hivatal birtokdban 1év6 informaciés rendszerekrél és informacidtechnolégiai
berendezésekrdl sz6l6 dokumentdcidkat, fliggetleniil attdl, hogy a dokumentacidk papir
alapon vagy digitdlis formaban dllnak rendelkezésre, zarhatd szekrényben kell tarolni, a
tarolasi helyikrél hasznalat idejére szabad kivenni.

A Hivatal dolgozéi altal hasznalt hordozhatd eszkézok amelyekkel, vagy amelyeken a Hivatal
altal hasznalt adatok elérheték (notebook, tablet, okos telefon, USB meghajtd), fokozott
biztonsagi kockazatoknak vannak kitéve (eltulajdonitas, elvesztés, sériilés), fliggetlendl attol,
hogy a berendezés, eszkdz a Hivatal tulajdona vagy sem. Minden dolgozdénak, aki ilyen
eszkozt haszndl, fokozott figyelmet kell forditania a kezelésében |évé hordozhatd eszkoz
fizikai biztonsdgara és hozzaférésének védelmére, lehet6ség szerint az eszkoz jelszdval
torténd logikai védelmére.

7.1. Fizikai védelmi eljarasrend

Az IB felel6s Osszeallitja, jovahagyja és kezeli az elektronikus informacids rendszereknek
helyt add létesitményekbe, helyiségekbe belépésre jogosultak listajat és belépési
jogosultsagot igazold dokumentumokat (pl. kitliz6k, azonositd kartyak, intelligens kartyak)
bocsat ki a belépéshez a belépni szandékozd részére.

Negyedévi rendszerességgel fellilvizsgalja a belépésre jogosult személyek listajat, eltavolitja
a belépésre jogosult személyek listajardl azokat, akiknek a belépése nem indokolt, intézkedik
a belépési jogosultsagot igazold dokumentum visszavonasardl, érvénytelenitésérdl,
torlésérdl, megsemmisitésérdl.

A Hivatal kizdrélag a meghatarozott be, és kilépési pontokon biztositja a belépésre jogosultak
szamdra a fizikai belépést, napldzza a fizikai belépéseket, ellen6rzés alatt tartja a
létesitményen bellli, belépésre jogosultak altal elérhetd helyiségeket, megdvja a kulcsokat,
hozzaférési kédokat, és az egyéb fizikai hozzaférést ellenérzé eszkozt, nyilvantartast vezet, a
fizikai belépést ellen6rzé eszkozrdl valamint felhivia a szervezet tagjainak figyelmét a
rendellenességek jelentésére.

8. Logikai védelmi intézkedések

8.1. Konfiguracidkezelés



A Hivatal az informaciotechnoldgiai berendezéseirdl nyilvantartast vezet, amelyet valtozas
(uj elem, médosulas, 6sszevonas, szétbontds, megszi(inés) esetén a valtozastol szamitott 10
munkanapon beliil aktualizalni kell. A nyilvantartasnak minden berendezésrél tartalmaznia
kell:

— aberendezés elnevezését,

— gyartmany/modell azonositd nevét,

— gyartmany/modell azonosité szamat,

— {6 paramétereit (ha ez értelmezhetd),

— az érintett berendezéshez kapcsolddo licenceket (ha ez értelmezhetd),

— kapcsolédd mds vagy specialis berendezés azonositdjat (ha ez értelmezhetd),

— bdrmely egyéb lényeges informaciét, amely kapcsolatot képez a berendezés és
valamely hasznalt informacids rendszer kozott,

— a berendezés felels felhaszndléjat,

— a berendezést szallitd és karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezetek illetékes kapcsolattarté személyeinek személyazonosité
és elérhet6ségi adatait.

A Hivatal a birtokdban |év6 informaciétechnoldgiai berendezésekrdl, és az azokhoz vagy
elektronikus informacidés rendszerekhez kapcsolddéd immateridlis javakrél (szoftverek,
licencek) kétévente leltart készit. Gondoskodik arrdl, hogy a leltdr pontosan tikrozze az
elektronikus informdaciés rendszer aktualis allapotdt, az elektronikus informadciés rendszer
hatékorébe esé valamennyi hardver- és szoftverelemet tartalmazza és legyen kell6en
részletes a nyomkovetéshez és a jelentéskészitéshez.

A Hivatal kizardlag olyan szoftvereket és kapcsolddéd dokumentaciét haszndl, amelyek
megfelelnek a rajuk vonatkozd szerz6désbeli elvarasoknak, és a szerzGi jogi, vagy mas
jogszabalyoknak. Az IB felel6s a masolatok, megosztasok ellenérzésére nyomon koveti a
mennyiségi licencekkel védett szoftverek és a kapcsolédd dokumentacidk hasznalatat,
ellenérzi és dokumentalja az dllomany megosztasokat, hogy meggy6z4djon arrdl, hogy ezt
a lehetGséget nem haszndljdk szerzGi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

A felhasznaldk kizardlag olyan szoftvert telepithetnek, amelynek telepitését az IB felelGs
jévahagyta és a 6.1. fejezetben leirt nyilvantartasba bevezette. A Hivatal altal hasznalt
szamitdgépekre szoftver telepitése nem a Hivatal alkalmazdsdban all6 személy szdmdra
kizardélag a polgarmester vagy az IB felel6s kifejezetten erre vonatkozd utasitdsa alapjan
torténhet.

8.2 Ugymenet folytonossdag biztositasa

A Hivatal az Jaltala hasznalt informaciés rendszerek és berendezések kiesése,
meghibasoddsa esetére meghatarozza az alapfeladatokat (biztositandd szolgaltatasokat) és
alapfunkcidkat, valamint az ezekhez kapcsolddé vészhelyzeti kovetelményeket. Rendelkezik
a helyredllitdsi feladatokrdl, a helyreallitasi prioritdasokrél és mértékekrdl, kijeloli a
vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarté személyeket, fenntartja a
szervezet altal el6zetesen definidlt alapszolgaltatasokat, még az elektronikus informacids
rendszer 6sszeomlasa, kompromittalédasa vagy hibdja ellenére is, kidolgozza a végleges,
teljes elektronikus informaciés rendszer helyreadllitasanak tervét ugy, hogy az nem
ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket, majd
végrehajtja a tervet.



A Hivatal felhasznaldi mentést végeznek az elektronikus informaciés rendszerben tarolt
adatokrél. Tovabbd mentéseket készitenek az altaluk készitett elektronikus
dokumentumokrdél olyan gyakorisaggal, hogy a mentés a dokumentumokon végzett
munkdat védje, tamogassa. Az IB felel6s elmenti az elektronikus informacids rendszerek
dokumentdcidjat, koztik a biztonsagra vonatkozodkat is két példanyban. Az elmentett
informdcidkat lehetdség szerint két foldrajzilag kilonb6z6 helyen (pl. két kilonboz6
éplletben) kell tarolni. A mentéseket a dokumentdcidk atvételekor és mddositaskor kell
végrehajtani. Az IB felelés feladata, hogy megvédje a mentett informacidk bizalmassagat,
sértetlenségét és rendelkezésre allasat mind az els6dleges, mind a mdsodlagos tarolasi
helyszinen.

Az IB felel6s gondoskodik arrél, hogy el6re jelzett, az Ggymenet folytonossagat befolydsolé
esemény esetén (pl. elére jelzett kedvezstlen idGjaras, arviz, bejelentett daramsziinet, stb.)
az informdcids rendszerekhez tartozd feladatok idSben elvégzésre keriljenek, a
berendezések fizikai biztonsaga biztositott legyen.

8.3. Karbantartas

Az IB felel6s gondoskodik arrél, hogy az informdcidtechnoldgiai berendezéseken és az
informacids rendszereken (kilénds tekintettel a folyamatos Gizemben m(ikdédd szerverekre
és hdldzati eszkdzokre, valamint a karbantartdst vagy frissitést igényl6 szoftverekre) a
gyarto vagy a forgalmazé specifikdcidinak megfelel6 karbantartds elvégzésre keriiljon és az
ezekrdl készilt dokumentumok taroldsra keriiljenek. Az IB felel6s gondoskodik arrél, hogy
jovahagydsra és ellen6rzésre keriljon az Osszes karbantartasi tevékenység, fliggetlendil
attdl, hogy azt a helyszinen vagy tavolrdl végzik, és fliggetlenil attdl, hogy a berendezést a
helyszinen, vagy masutt tartjak karban.

Az elektronikus informacids rendszer vagy rendszerelemek kiszallitdsa a Hivatal teriiletérdl
csak az IB felel6s jovahagydasaval torténhet, aki szlikség esetén az elszéllitas el6tt minden
adatot és informacidt — mentést kovetben — torol a berendezésrdl.

8.4. Adathordozdk védelme

A Hivatal informdcids rendszereiben vagy szamitégépein keletkezett dokumentumok,
elektronikus allomanyok biztonsagi mentéseinek vagy archivumainak tarolasara a Hivatal
altal vasarolt kiils6é adathordozdkat haszndlhat. Varhatéan 1 hdénapnal hosszabb idejl
tarolasra vagy archivaldsra optikai lemezeket (CD-ROM, DVD-ROM) kell haszndlni.
Varhatéan 1 hdnapndl rovidebb ideji taroldasra, vagy munkaanyagok tarolasara
hasznalhaték optikai lemezek, kils6 memdriakartyak, USB meghajtok, faj szerverek. A
Hivatal tulajdondban allé adathordozdk haszndlatba vétele, rendszeres vagy alkalomszer(
hasznalata az IB felel6s jovahagyasaval torténhet. Nem a Hivatal tulajdonaban 3alld
adathordozd kizardlag az IB felel6s jovahagydsaval és a Hivatal vezetGjének engedélyével
hasznalhaté a Hivatal szamitégépein. A hivatal szamitdégépein hasznalatba kerilt
adathordozdk kivitele a Hivatal terlletérdl, fliggetlenil attdl, hogy az a Hivatal tulajdona
vagy sem, kizardlag az IB felel6s jévahagyasdval és a Hivatal vezetGjének engedélyével
torténhet.

Adathordozé részleges meghibasoddasa esetén a még elérhet6 adatokat az IB felel6snek el
kell mentenie masik adathordozéra, majd a meghibasodott adathordozét meg kell
semmisitenie.



Adathordozé teljes meghibasodasa esetén a hibds adathordozot az IB felel6snek meg kell
semmisitenie.

Jelent6s mennyiség(i haszndlat, vagy az adathordozé technoldgiai elavuldasanak kockazata
megegyezik a részleges meghibdsodds kockazataval, ezt megel6zendd a részleges
meghibasodasndl leirtakat kell alkalmazni.

Adat elavuldsa, azaz a tovdbbi taroldsi igény megsziinése esetén az IB felelés az
adathordozon tarolt adatokat torli. Amennyiben az adathordozé nem alkalmas tovabbi
adattarolasra, akkor azt az IB felel6snek meg kell semmisitenie.

A Hivatal megtiltja az olyan hordozhaté adathordozék haszndlatat az elektronikus
informdacids rendszerben, melyek tulajdonosa nem azonosithato.

8.5. Azonositas, hozzaférés, ellendrzés

A Hivatal dltal hasznalt elektronikus informacids rendszerek egyedileg azonositjak és
hitelesitik a Hivatal felhaszndléit, a felhasznaldk altal végzett tevékenységet. A Hivatal altal
haszndlt informaciés rendszerek, berendezések, taroldk, egyéb informacidétechnoldgiai
eszkozok (pl. kdbelek, modemek, haldzati berendezések, stb.) hasznalata, elérése kizardlag
a Hivatal dolgozéi szdmara engedélyezett. Ettél eltérni csak az IB felel&s jovahagyasaval és
a Hivatal vezet6jének (polgdrmester) kifejezetten erre iranyuld utasitdsa alapjan lehet.
A Hivatal szamitdgépeinek hasznalata csak jelszoval védett egyedi azonositéval lehetséges.
Az IB felel6s hozzarendeli az azonositét a kivant egyénhez, csoporthoz, szerepkoérhoz vagy
eszkozhoz, 1 év id6tartamig megakadalyozza az azonositok ismételt felhaszndldsat, 6 honap
id6tartamu  inaktivitds esetén letiltja az azonositét, vagy felfiggeszti annak
haszndlhatésagat. Az IB felel6s meghatdrozza a jelszavakkal kapcsolatos képzési,
maodositasi, ismétlédési szabdlyokat. Az IB felel6s a Hivatal kezelésében |év6 informacios
rendszerek és szamitdgépek, haldzati tarhelyek és egyéb hdldzati er6forrasok (pl. kozponti
nyomtatd) esetében elldt valamennyi felhasznaléi fiok hozzaféréssel kapcsolatos
tevékenységet:

- létrehozas,

- modositas,

- engedélyezés,

- letiltas,

- eltavolitas,

- ellendrzés.
A Hivatal dolgozéi a Hivatal altal haszndlt informdacids rendszereket kilsé rendszerbdl
kizarélag egyedi azonositdval és jelszéval védett moédon hasznalhatjak. Az ilyen elérési
maoddal hasznalt rendszerben keletkezett adatokat kizarélag az informacids rendszeren
belil tarolhatjak, tovabbi feldolgozasuk vagy tovabbitasuk egyedi azonositéval és jelszdval
védett rendszerrel, visszakereshet6 modon torténhet.
A Hivatal altal hasznalt informacios rendszerek karbantartdsa torténhet a karbantarté altali
tavoli munkaval, a képernys, billentylzet és egér funkcidk atvételével. A tavoli
karbantartashoz sziikséges szoftvert a Hivatal szamitogépein ugy kell bedllitani, hogy a
funkcidatvétel kizardlag a szamitdogépnél il6 felhasznald jévahagyasaval torténhessen.

8.6. Rendszer- és informacidsértetlenség

Az IB felel8s feladata, hogy a Hivatal az elektronikus informdcios rendszerét annak belépési
és kilépési pontjain
- védje a kartékony kddok és kilsé ,kibertdmadasok” ellen, felderitse és
megsemmisitse azokat;



- frissitse a kartékony kodok és , kibertamadasok” elleni védelmi mechanizmusokat a
konfiguraciokezelési szabalyaival és eljarasaival 6sszhangban minden olyan esetben,
amikor kartékony kodirté rendszeréhez frissitések jelennek meg;

- konfigurdlija a kartékony kédok és , kibertamaddsok” elleni védelmi
mechanizmusokat ugy, hogy a védelem eszkoze:

o rendszeres ellen6rzéseket hajtson végre az elektronikus informacios
rendszeren, és hajtsa végre a kils6 forrasokbdl szarmazé fajlok valds idejl
ellenérzését, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak,

o a kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt és
riassza a rendszeradminisztratort;

- ellendrizze a téves riasztdsokat a kartékony kdd észlelése és megsemmisitése soran,
valamint figyelembe vegye ezek lehetséges kihatasat az elektronikus informacids
rendszer rendelkezésre allasara.

8.6. Rendszerbejegyzések kezelése

Az 1B felel6s feladata, hogy a Hivatal szamitdgépein a megfelel6 bedllitasokat végrehajtsa
annak érdekében, hogy a szamitdgépes naplobejegyzésekben a lehet6 legtobb informaciét
gylijtson be ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl
szarmaztak rendkiviili események, és mi volt ezen események kimenetele.



9. Zaro rendelkezések

Az Informatikai biztonsagi szabalyzat 2015. november 01. napjdn lép hatdlyba.

A Hivatal vezet6jének kell gondoskodnia arrél, hogy a szabalyzat tartalmat a hatalyba Iépés
napjaig az érintett munkatarsak megismerjék.

Az érintett dolgozok munkakori leirdasaban szerepeltetni kell a szabalyzatban nevesitett
felel6sségeket, hatds- és jogkdroket, melyek elkészitéséért a jegyz6 felells.

Kemecse, 2015. 10. 26.

Dr. Hostyisoszky Istvdn jegyzé



Kemecsei K6z6s Onkormanyzati Hivatal

Informacidbiztonsagi stratégia

A Kemecsei Kozés Onkormdnyzati Hivatal 4501 Kemecse, Kossuth Lajos utca 11. ( a
tovabbiakban: a Hivatal) vezetése elkotelezett a Hivatal altal kezelt adatok, a kezelésre
hasznalt elektronikus informacids rendszerek és a hasznalt informacidétechnoldgiai
berendezések Informacidbiztonsagi torvényben (2013. évi L. torvény) megfogalmazott
biztonsagos Uzemeltetése, fenntartdsa, haszndlata mellett és ezen elkételezettség jegyében
informacidbiztonsagi stratégiat alkot.

A stratégia f6 fejezetei:

- Jelenlegi informacidbiztonsagi helyzet jellemzése

- Megcélzott informacidbiztonsagi helyzet f6 jellemzGi

- A megcélzott informdcidbiztonsagi helyzet eléréséhez sziikséges stratégiai iranyok
- Astratégia felllvizsgalati rendje és szempontjai

1. Jelenlegi informaciobiztonsagi helyzet jellemzése

1.1. Adminisztrativ védelem

A Hivatal terlletére érvényes adatvédelmi, informacidbiztonsagi vagy szamitastechnikai
eszkozok, adatok védelmét, haszndlatat szabdlyozd rendelet, utasitds, szabdlyzat nincs
érvényben. A Hivatal érvényes tlizvédelmi szabalyzattal rendelkezik.

Az informdaciétechnoldgiai berendezésekért, informacids rendszerekért vagy azok valamilyen
szint(i védelméért felel6s megnevezett, megfelel§ szakképzettséggel rendelkez6 dolgozd
vagy vallalkozé partner nincs. A hivatal dllomanyaban tébb munkatars rendelkezik kiilénb6z6
szint(i informatikai képesitéssel.

A Hivatal dolgozéinak informacidbiztonsaggal és biztonsagtudatossaggal kapcsolatos tudasa
hianyos.

1.2. Informaciotechnoldgiai eszk6zok fizikai védelme

A Hivatal teruletén mikodé szamitogépes haldzat kabelei fizikai sériilések ellen védettek. Az
Internet elérést biztositd aktiv haldzati eszk6zon a védelmi funkcidk aktivak, a vezeték nélkuli
elérés be van kapcsolva.

A Hivatal éplletében m{kodd asztali szamitdgépek, nyomtatdk, adathordozék fizikai védelmi
szintje megegyezik az éplilet egészének vagy barmely mas irodai berendezésnek,
felszerelésnek a védelmi szintjével. A Hivatalon bellil a koézponti IT berendezéseket
(szerverek, haldzati eszkozok) is érinté koltdzés van folyamatban, a koltozés kapcsan ezek a
berendezések belépteté rendszerrel védett elkilonitett elhelyezést kapnak. Ezek a
berendezések szabvanyos szekrényben, kozponti helyen vannak elhelyezve, kabelezésik,
elrendezésiik jol attekinthet6, karbantartott és jol karbantarthatd. Az eszk6zok dramsziinet



vagy barmely halézati rendellenesség (tulfesziltség, ingadozas, impulzusok, stb.) ellen
védettek. igy hosszabb dramsziinet esetén a berendezések adatvesztés nélkiili ledllitasa
biztositott.

A mentési célokra hasznalt adathordozok ki vannak téve emberi tévedés, mulasztas okozta
kockazatoknak is.

A szerver szamitdogépeket a szlinetmentes aramforrasok mellett redundans tapegység is
védi.

A Hivatal altal hasznalt szamitégépekrdl, anyagokrél, rendszerekrél, jogosultsagokrdl van
nyilvantartas.

1.3. Logikai védelem

A Hivatal terliletén vezeték nélkili Internet elérhet6, a szolgdltatast biztosité router WPA2
szintd titkositas aktiv.

A Hivatal teriletén mi{kodé szamitégépek belépési jelszéval védettek. A jelszoval elldtott
képernybvédelem egyes szamitdgépeken nincs aktivdlva. A Hivatal teriiletén még van olyan
szamitdgép, amely Windows XP operdcios rendszerrel Gzemel, ez biztonsagi rést jelent. A
Hivatal dolgozoi 4altal haszndlt szoftver-alkalmazasok jelszéval elldtott jogosultsagi
rendszerrel rendelkeznek. A dolgozék minden esetben rendelkeznek egyedi azonositéval és
jelszéval. A személyi szamitégépek felépitése, méretezéseik altaldban hasonldak,
beszerzésiiknél szempont volt a koltséghatékonysag. A szamitdégépek szlinetmentes
aramforrassal védettek.

A Hivatal szamitogépeir6l heti mentés késziil. A mentések sordn NAS-ra illetve haldzati
tarteriletekre keriilnek a kimentett anyagok. Az adatok tarolasa rendszeres, a mentési
eljarasok azonban nem dokumentaltak.

A virusvédelmi adatallomanyok és a virusvédelmi rendszerek érvényesek, frissitésik
folyamatos. Az Internet hasznalata nincs szabdlyozva, vagy korlatozva ezért a szamitégépek
és ezzel egyltt az azokrdl elérheté§ adatok virustamadas vagy rosszindulati kdédok
tamadasanak ki van téve.

A Hivatalnal 2 notebook és a hivatal levelezéséhez kapcsolddd okos telefonok Gizemelnek. A
mobil eszk6z0k az alapfoku biztonsagi beallitasokkal rendelkeznek.

2. Megcélzott informaciobiztonsagi helyzet f6 jellemzdi, stratégiai célok
2.1. Adminisztrativ védelem
A Hivatal altala kiadott a hatalyos torvényeknek megfeleld, a sajat mikodését meghatarozé
Informacidbiztonsagi politika, Informacidbiztonsagi stratégia és Informacidbiztonsagi
szabalyzat szerint mdkodik. Ezen dokumentumokban foglaltak betartasdaért megnevezett,

megfelel6 szakképesitéssel rendelkezd Informacidbiztonsagi felelSs felel.

A Hivatal és a kapcsoléddd intézmények dolgozdi rendszeres informacidbiztonsagi és
biztonsagtudatossagi oktatason vesznek részt.



2.2. Informdaciotechnoldégiai eszkozok fizikai védelme

A Hivatal teriiletén m{kod6 szamitdgépes halozat kadbelei tovabbra is fizikailag védettek és
rejtettek. Az Internet elérést biztositd aktiv hdaldzati eszkdz védelmi funkciéi aktivak, az
eszkoz a vezeték nélkili elérés miatt kifejezetten erés jelszoval védett, MAC-address cim
szerinti szlirés alapjan csak a kifejezetten engedélyezett eszkdzok érik el a vezeték nélkal
Internet szolgaltatdst.

A Hivatal éplletében m(kods szerverszamitégépek, haldzati eszkozok, kozponti
adathordozdk a beléptets rendszer és kamera rendszer révén kiemelt fizikai védelmi szinten
vannak (mar folyamatban a megvaldsitds), a személyi szamitdogépek, nyomtatdk fizikai
védelmi szintje megegyezik az épllet egészének vagy barmely mds irodai berendezésnek,
felszerelésnek a védelmi szintjével. Fontos szerepet betdlté szamitdgépek és egy haldzati
nyomtatd dramszlinet és hdldzati rendellenesség ellen védett.

Az adathordozék haszndlata szabalyozott, taroldsuk biztonsagos, az emberi tényez6bdl
fakadd kockazatok minimalisak.

A Hivatal daltal haszndlt informacids rendszerekkel kapcsolatos berendezésekrdl, anyagokrdl,
rendszerekrdl, jogosultsagokrél nyilvantartas van.

2.3. Logikai védelem

A Hivatal teriletén m(ikodé szamitégépek mindegyike védett belépési jelszéval és a jelszéval
ellatott képerny6védelem aktiv. A hasznalt jelszavakra képzési, lejarati és ismétlGdési
szabalyok vannak érvényben. A Hivatal dolgozéi altal hasznalt szoftver-alkalmazasokhoz
minden felhaszndld egyedi azonositdval és jelszdval rendelkezik, amely biztositja szdmara a
munkakore ellatdsahoz sziikséges jogosultsagokat. A Hivatal minden dolgozéja kizarélag a
sajat azonositodit és jelszavait hasznalja. A rendszerekhez, berendezésekhez tartozé gyarilag
biztositott alapértelmezett jelsz6t minden esetben megvaltoztatasra kerdil.

A Hivatal dokumentalt mentési rend szerint biztositja az altala készitett elektronikus
dokumentumok, adatok védelmét, mentését. A mentési rend meghatdrozza a mentések
rendszerességét, a mentésre hasznalt taroldkat, a taroldk és a tarolt adatok biztonsagos
elhelyezésére vonatkozé utasitasokat.

A virusvédelmi programok és adatdllomanyok érvényessége folyamatos, naprakész, a
frissités automatizalt. Az Internet hasznalata szabalyozott, kifejezett célja a hivatali teend6k
tamogatasa. A Hivatal szamitogépein csak jogtiszta szoftverek mikédnek. A Hivatal
szamitogépein csak a gyarto altal is tdmogatott operdcios rendszerek miikédnek.

A kimeneti dokumentumok halézati nyomtatdkon keriilnek nyomtatdsra. Egyetlen (jelenlegi
és varhatdan jovGbeni) kivételt az anyakonyvi rendszer jelent, amely kilon — jelszavas és
birtoklason alapuld) védelmi rendszerrel és lokalis nyomtatéval rendelkezik.

A mobil eszkozok rendelkeznek merevlemez titkositassal, az okos telefonok rendelkeznek
illetéktelen hozzaférés elleni védelemmel.



3. Stratégiai eszk6zok
3.1. Cselekvési terv

A Hivatal a jelen stratégidban megfogalmazott célok elérése érdekében cselekvési tervet
készit. A cselekvési terv tartalmazza az egyes elérendS célok megvaldsitdsdhoz sziikséges
[épéseket. A cselekvési terv végrehajtdsardl a 2013. évi L. torvény altal meghatarozott
hatdrid6én (2 év) belll a Hivatal sajat hatdskérben rendelkezik.

3.2. Rendelkezésre all6 biztonsagi lehetéségek maximalis kihasznalasa

Kiemelt cél, hogy mindazok a biztonsagi lehet6ségek, amelyeket a mar megvasarolt
berendezések, szoftverek, operaciés rendszerek tartalmaznak, igy tovabbi beruhazast,
koltséget nem jelentenek, maximalisan ki legyenek hasznalva. Az Informacidbiztonsagi
felelés feladata, hogy a berendezések és szoftverek biztonsagi beallitdsi lehet6ségeit
megismerje és azokat a védett eszkoz, adat értékével aranyosan alkalmazza.

3.3. Koltséghatékony beszerzések

A Hivatal pénzigyi forrasaival valé takarékoskodas érdekében olyan informaciotechnoldgiai
beszerzéseket kell megvaldsitani, amelyek koltségkimél&ek, funkcidit tekintve megfelelnek a
Hivatal elvarasainak és ar/biztonsagi megoldasok viszonylatban megfelel6 aranyt mutatnak.
Ahol lehet6ség van racionalizalni kell az eszkdzok felhasznalasi szokdasait, mennyiségét, pl.
lokalis nyomtatdk helyett k6zos elérés(i haldzati nyomtatdk haszndlataval.

3.4. Emberi tényez6bd6l adddoé kockazatok csokkentése

Fontos cél, hogy a Hivatal dolgozéi megértsék az informacidbiztonsag harom f6
komponensének (bizalmassdag, sértetlenség, rendelkezésre allas) fogalmat és azt, hogy mi az
6 szereplik az informacidbiztonsag terlletén. Ennek érdekében olyan rendszeres
biztonsagtudatossagi  képzéseket kell tartani, amelyek [|épést tartanak az
informaciétechnolégia és kiemelten a Hivatal kornyezetében alkalmazott rendszerek,
berendezések fejlédésével és az ebbdl eredd biztonsagi kockazatokkal. Kiemelt szerepe van
ebben az IB felel6snek, akinek ezt a kulturat kell képviselnie napi munkaja soran.

4. A stratégia feliilvizsgalati rendje és szempontjai

Az Informacidbiztonsagi stratégiat 3 évente fellil kell vizsgalni és szlikség szerint mdodositani
kell. A fellilvizsgalat soran meg kell allapitani, hogy mely stratégiai célkit(izések és milyen
mértékben teljesliltek. A teljeslilések, az informaciétechnolégia fejl6dése, az
informacidbiztonsagi kihivasok valtozasanak figyelembe vételével kell a stratégiat benne az
akkori aktudlis helyzetet megdllapitani és a stratégiai célokat kitlizni. A stratégia
felllvizsgdlatakor figyelembe kell venni a hatalyos jogszabalyokat és a Hivatal m(ikodését
szabalyozd hatésagi és 6nkormanyzati rendeletekre, szabdlyzatokra.

Kemecse, 2015.10.26.

Lip6k Sandor polgarmester



Kemecsei K&6zos Onkormdnyzati Hivatal

Informacidbiztonsagi politika

A Kemecsei Kdzds Onkormanyzati Hivatal, 4501 Kemecse, Kossuth Lajos utca 11. (a
tovabbiakban: a Hivatal) vezetése elkotelezett a Hivatal altal kezelt adatok, a kezelésre
haszndlt elektronikus informaciés rendszerek és a haszndlt informaciétechnoldgiai
berendezések Ibtv. —-ben megfogalmazott biztonsadgos lizemeltetése és fenntartasa mellett.

A 2014 — 2020 kozotti id6szakra a kormany 11 kiemelt tematikus informdaciéfejlesztési és
informdcidbiztonsagi célt t(izott ki, melynek a kovetkezd pontjai illeszkednek ezen,
szabalyzatba, mint elérendé feladatok.

2. Az informdcids és kommunikdcios technoldgidk hozzdférhetéségének és
haszndlatdnak terjesztése, minGséglik javitdsa.

10. Befektetés az oktatdsba, a képzésbe és az élethosszig tarto tanuldsba.
11. A kézigazgatds hatékonysdgdnak javitdsa.

A Hivatal a fenti pontok, valamint az lGzemeltetés és fenntartas melletti elkotelezettség
jegyében a kdvetkez6 megallapitasokat teszi:

A Hivatal teriletén és kezelésében m(ikddé kommunikacios és informatikai rendszerek
tervezésére, bevezetésére, lizemeltetésére és ellenbrzésére vonatkozod feladatokat ugy kell
végezni, hogy a védelmi tevékenységek eleget tegyenek a megfelel6 jogszabalyi
el6irasoknak, valamint hogy a tevékenységekre forditott er6forrasok aranyosak legyenek a
védelem hidanyabdl eredd kockazatokkal.

A torvényesen védett adatokra nézve olyan védelmi eljarasokat kell alkalmazni, amelyek
ellenérizhet6vé teszik a cselekményeket, lehetévé teszik az illetéktelen tevékenységek
felderitését és a felel6s0k megallapitasat. Az informatikai rendszerekben az el6bbieken kiviili
adatot, informaciot és egyéb szellemi tulajdont a szervezet szamara jelentkez6 értékével
aranyosan kell védeni az illetéktelen betekintést6l, a modositastol, a torléstél, a
megsemmislilést6l, az elérhet6ség jelent6s akadalyoztatdsatdl és a nyilvanossagra
kertiléstél. A védelemnek biztositania kell az informatikai rendszer megbizhaté és folyamatos
Uzemelését fenyeget6 karesemények elhdritasat, illetve hatasuk minimalizalasat a megadott
biztonsagi kovetelmények szintjén.

Az informatikai biztonsag rendszere olyan legyen, hogy a lehet6 legkisebb adminisztrativ
terhet jelentsen az alkalmazottak szamara, ne igényeljen t6lik aranytalanul nagy
erGfeszitést, csak amelyet a helyes munkavégzés gyakorlata soran egyébként is elvarhatunk.
Tamogatni és erdsiteni kell a Hivatal dolgozdéi valamint a Hivatal kezelésében Iévé
intézmények dolgozdi koérében az informacids rendszerek biztonsagaval és az



informacidbiztonsaggal kapcsolatos ismeretek megszerzését, bGvitését, az ismeretek
rendszeres, tudatos alkalmazasat.

Az Informdcidbiztonsagi politikat 3 évente fellil kell vizsgalni és sziikség szerint mddositani
kell.

Kemecse, 2015.10.26.

Lip6k Sdndor polgarmester



IT Biztonsagtudatossagi képzés, javasolt
megoldasanak 6sszefoglalasa

Ez a dokumentum a Kemecsei K6z6s Onkormdnyzati Hivatal és annak kirendeltsége részére
készillt annak érdekében, hogy bevezet6 informacidkat nydjtson az IT biztonsagtudatossag
témakorébe tovabba javasolt eljardsrendet adjon rendszeres IT biztonsagtudatossagi képzés
lebonyolitasara.

1. Bevezetés
A biztonsagtudatossag témakore a kdvetkez6 tapasztalati megallapitasokra épiil:

- Az informdciés rendszerek legfontosabb értékei maguk az adatok, amelyek a
rendszerekben tarolasra keriiltek. Altaldban a hardver és szoftver eszkdzok is jelentds
értéket képviselnek, azonban maguk az adatok akkor is fontosak lesznek, ha a
hardvert vagy a szoftvert kicseréljik. Az adatok részei lehetnek tovabbi
feldolgozdsnak, mds hivatali folyamatoknak, hatdsagi adatszolgaltatds alapjat
képezhetik. Az az emberi munka, tapasztalat, amely a rendszerekben tarolt adatokat
eredményezte szintén jelent6s értéket képvisel. Ez igaz a mar megtett munka értékét
tekintve (a kifizetett bér, a befektetett idG) és igy az esetlegesen elveszé adatok
potlasara iranyuld munka értékére is. Tovabba igaz annak a tanulasi folyamatnak az
értékére, amelynek eredményeként az adott terileten az adott szoftverhez a
szikséges mértékben érts, szakmailag képzett munkaeré jon létre a hivatalok
allomanyaban.

- A biztonsagi incidensek, események tobb mint fele emberi mulasztdsra vezethetd
vissza.

- llletéktelen informacidszerzéshez sok adatra van sziiksége egy behatoldnak (szerver
neve, haldézati adatok, elérési utvonal, jelszavak, file nevek, stb.) Minél tobb
informaciét szerez meg a behatold, anndl kdnnyebb dolga van, annal tobb kapun
jutott at. Egy kapun atjutva azonban akar az is kiderilhet, hogy a kovetkez6 kaput
nem is 6rzi senki és semmi.

- Amennyiben az informacids rendszer felhasznaldi rosszindulatuan kifejezetten
informaciét akarnak kijuttatni a rendszerbdl, azt csak biztonsagi eszkozokkel,
berendezésekkel gyakorlatilag nem lehet megakadalyozni.

- Tudatos, biztonsagtudatos viselkedéssel, a rendszerek altal nyujtott egyszerd
biztonsagi eszk6zok hasznalataval a kiils6 tamadasok kockazata vagy
eredményessége jelent6sen csokkenthetd.

Az IT biztonsagtudatossag lényege, hogy az informdcios rendszerekkel dolgozé munkatarsak

tudatdban legyenek annak, hogy adatokkal, adatvagyonnal dolgoznak, ennek jelentés értéke
van, és erre az értékre nekik is vigydzniuk kell és meg is van a lehet6ségiik, hogy vigyazzanak
ra. Ehhez — a bonyolult eseteket jelents kevés kivételtdl eltekintve — egyszerl szabdlyokat
kell betartaniuk és tudatosan torekednilik arra, hogy az adatvagyon vagy annak barmely
része csak ahhoz keriiljon, aki arra jogosult és az ahhoz vezet6 Ut minden egyes elemét
(jelszavak, szamitogépnevek, azonositok) bizalmas informacidnak kell tekinteni.

Fontos tényezd, hogy az IT biztonsdgtudatossag kulturdlis kérdés. Az, aki ebben a kultirdban
él (pl. IT szakemberek jelentds része, kiemelt jogi, pénziigyi, személyes informdcidkkal



foglalkozo emberek), azok szamara ez a téma kdonnyebben érthetd, gyorsan elsajatithatd.
Mig, akik szamara ez Uj teriilet, azoknak akar tobb év, tobb vizsga és tobb sajat tapasztalat
sziikséges ahhoz, hogy atérezzék ennek a kulturanak a lényegét.

Ezen megallapitdsok alapjan javasoljuk, hogy a Hivatal rendszeres IT biztonsagtudatossagi
képzést tartson a munkatarsai szdmdra és kovetelje meg az oktatott anyag elsajatitdsat
igazold vizsga letételét.

2. IT biztonsagtudatossagi képzési eljarasrend

a. A Hivatal szadmara fontos témakorok kivalasztasa
Az itt felsorolt témakorokbdl ki kell valasztani azokat, amelyek a Hivatal altal hasznalt IT

berendezések és informacids rendszerek kapcsan érintettek

- HAaldzat és infrastruktura

- Szerverek és munkadllomasok
- Hordozhato taroldk

- Operdacids rendszerek

- Adatkezelés

- Felhasznaldk azonositasa

- Jogosultsagok

- Rosszindulatu kédok

- Internet haszndlata

- Levelezés

- Incidensek azonnali jelentése
- Munkaallomasok fizikai védelme
- Partnerek tavoli hozzaférése

- Beszerzés és fejlesztés

Az egyes témakoroknél ki kell valasztani azokat a szempontokat, eseményeket, amelyek
biztonsagi szempontbdl kockazatot jelentenek és tudatos viselkedéssel a kockazat
csokkenthetd vagy teljesen megsziintethetd.

Példaul: Levelezés esetében a szokdsostdl eltéré levelek kezelése, spam-ek kezelése,
személyes adatok megaddsa, phising (adathaldszat) elleni védekezés, e-mail virusok
felismerése, lanclevelek megszakitasa; vagy

Hordozhatd taroldk esetében lopas, sériilés esetének kezelése.

Fenti lista az IT vilag fejl6dése és az Uj technoldgiak bevezetése esetén bévithetd, bévitendd.

b. A kivalasztott témakorok feldolgozasa, oktatasi anyag elkészitése
A kivélasztott témakoroknél azok biztonsagi aspektusait kiemelve rovid, kozérthets (!)

anyagot kell késziteni, amely felhivja a felhaszndlok figyelmét a lehetséges biztonsagi
kockazatokra és kiemelten arra, hogy mit tehetnek 6k azért, hogy ezek a kockazatok
csokkenjenek vagy megszlinjenek. Az anyag lehet szoveges vagy abrakkal illusztralt
prezentdacio is. A javasolt terjedelem témakoronként legfeljebb 1 oldal szoveg vagy legfeljebb
2-3 kivetithet6 diakép. Mivel az IT biztonsagtudatossag un. ,szaraz” anyag, tehat az olvasé
belefaradhat, elunhatja a tananyag tanulmanyozdsat, ezért érdemes ,feldobni” a



tananyagot. Bevalt mddszer témakoronként egy-egy hétkdznapi életbdl kiragadott példaval
szinesiteni az anyagot, amivel a tanuld tud azonosulni, esetleg vele is el6fordult vagy
el6fordulhatott volna hasonld eset. Ezek a példak megragadhatnak a Hivatal dolgozéinak
fejében, és amennyiben van bennilik némi humor, akkor még beszédtéma is lehet.

A teljes anyag tartalmazzon egy bevezet6 részt, amely elmagyardzza az |IT
biztonsagtudatossag lényegét, céljat, alapelveit, valamint egy zard részt, amely még egyszer
kiemeli az anyag legfontosabb momentumait, és tartalmazza az IB felel6s elérhet&ségi
adatait.

A tananyag elkészitésével parhuzamosan elkészitendé a vizsga anyaga is, amelynek
legegyszer(ibb formaja a feleletvalasztds teszt. Témakordonként egy (néhdny kiemelt témanal
esetleg kett6) kérdés elegendd. Lehetséges megoldas visszakérdezni a tananyagban szerepl6
példara, vagy annak valamilyen jol felfoghaté varidnsara. A vizsgaanyagot ugy kell
Osszeallitani, hogy elkeriljik azt, hogy a vizsgdzok egymas kozott korbeadhassdk a helyes
valaszok kodjait, mert igy a vizsga és az egész képzés értelmét veszti. Egy témakdrre érdemes
akar tobb kérdést, vagy ugyanarra a kérdésre kiilonboz6 vdlaszadasi lehetGségeket is
kidolgozni, vagy varialni a kérdések sorrendjét.

c. Oktatas, vizsga lebonyolitasa
A javasolt megoldas az oktatds és a vizsga lebonyolitasara az, hogy kiaddsra kerdl a tananyag

a Hivatal dolgozéi szamara és ennek elsajatitdsa utdn feleletvdlasztds teszt keretében
levizsgaznak. Mivel az IT biztonsagtudatossag kulturdlis kérdés is, ezért javasoljuk, hogy
idében legyen széthuzva a tanulmdanyozdas és a vizsgazas is, igy a dolgozdknak minél tébb
lehet6séglik legyen arra, hogy forgassak a fejiikben a tananyagot. Tehat keriljik azt a
megoldast, ami szerint délutdn kett6t6l haromig oktatds mindenkinek, utana haromtél fél 4-
ig kozosen kitoltjuk a tesztet, aztan felejtsiik el 1 évre az egészet. Ebben az esetben a
tudatossag helyett tényleg a felejtés lesz az eredmény. Inkabb valasszuk azt az utat, hogy a
tananyag tanulmdanyozdsara adunk 2-3 hetet, majd ennek lejarta utan adjuk ki a tesztet és
arra is adunk 5-8 napot. Az oktatast és a vizsgat javasolt olyan id6szakban lebonyolitani,
amikor nincs sok szabadsagolas, pl. szeptember-oktéber, vagy aprilis-majus. A vizsga
sikerességét ajanlott kozepesen nehéz feltételhez kotni (helyes valasz a kérdések 66-75%-
ara), ami motivalhat dolgozdkat arra, hogy 6nadlléan sikeres vizsgat tegyenek. A sikerteleniil
vizsgdzoknak addig kell ismételnilik a vizsgat, amig el nem érik a megkivant eredményt.

d. Adminisztracio
Az oktatds és a vizsgazds tényét egy tablazatban datummal ellatva rogziteni kell. Az oktatast

és a vizsgat javasolt minden madsodik évben megismételni, valamint Uj dolgozdkkal a
belépéstdl szamitott 1 hdnapon bellil megcsinaltatni. A kétévenkénti ismétlés magdban
foglalja a tananyag aktualizaldsat, a vizsgakérdések ujbdli kidolgozasat vagy jelentés
varidldsat. Az oktatds és a vizsga letételét a Hivatal minden dolgozéja szdmdra kotelezévé
kell tenni, aki szamitdgépen dolgozik, ez aldl ne legyenek kivételek a Hivatal vezetGi sem. a
felsorolt a., b., c.,, d. pontok végrehajtdsat a Hivatal jegyzGje rendelje el, a végrehajtas
szakmai felligyelete az IB felelGs felelGssége.



Készitette: Dwejra Informatikai Szolgdltato Betéti Tarsasag

2015. oktdber 26.



Kemecse Varos Onkormdnyzata

Informacidbiztonsagi cselekvési terv

A Kemecse Varos Onkorményzata (cim: 4501 Kemecse, Kossuth Lajos utca 11. (a
tovabbiakban: a Hivatal) 2013. évi L. torvény (Informacidbiztonsagi torvény) altal
megfogalmazott kotelezettségének eleget téve az aldbbi cselekvési tervet adja ki. A
cselekvési terv célja, hogy a Hivatal szervezetének informacidbiztonsagi besoroldsa
(besorolds: 2-es szint) és a Hivatal altal hasznalt informdciés rendszerek biztonsagi
besorolasa  (besorolas: 2-es szint) altal meghatdrozott informdacidbiztonsagi
kovetelményeknek maradéktalanul eleget tegyen.

A cselekvési terv alapja a Hivatal altal 2015. évben kiadott Informdacidbiztonsagi politika,
Informdcidbiztonsagi stratégia és Informacidbiztonsagi szabdlyzat és az ezekben foglalt
allasfoglalasok, célok elfogaddsa, szabalyok betartdsa és betartatdsa.

A cselekvési terv pontjaira vonatkozo végsé végrehajtasi hatarid6: 2017. julius 31.

A cselekvési terv végrehajtasanak szakmai felligyeletét az Informdacidbiztonsagi felel6s latja
el, a cselekvési terv végrehajtasaért felel6s: a Hivatal jegyzdje.

Kemecse 2015.10.26.

Lip6k Sandor polgarmester



Terulet

Részterilet (41/2015.
(VI1.15.)BM rendelet
alapjan)

Kévetelmény

Teends

Kitlizott
hatarid6

Adminisztrativ

Szervezeti szint{ alapfeladatok

Informdcids rendszerek nyilvantartasa

Nyilvantartas elkészitése, naprakészen
tartdsa

2016.03.31.

Adminisztrativ

Kockazatelemzés

Kockazatelemzés végrehajtdsa

Kockazatelemzés végrehajtdsa az IB
Szabalyzat alapjan

évente egyszer
az év utolso

negyedévében
Adminisztrativ | Tudatossag és képzés IT Biztonsagtudatossagi képzési Képzési eljarasrend kialakitdsa, 2016.03.31.
eljarasrend kialakitdsa, képzések tananyag és vizsgarend elkészitése,
megvaldsitasa gyakorisdg meghatarozasa, els6
képzés és vizsga lebonyolitdsa
Fizikai Fizikai és kornyezeti védelem Kabelezés védelme Halbzati kdbelezés védelmének 2016.03.31.
biztositasa, sériilékenység
minimalizaldsa
Logikai Konfiguraciokezelés Konfiguraciok, eszkozok IB Szabdlyzat szerinti nyilvantartas 2016.03.31.
nyilvantartdsa elkészitése, naprakészen tartasa
Logikai Konfiguraciokezelés Elektronikus informacids Nyilvantartas szerinti eszk6zok 2 évente
rendszerelem leltar leltarazasa 2 évente
Logikai Konfiguraciokezelés Szoftverhasznalat korlatozasai Jogkovetd szoftverhasznalat évente
ellen6rzése, szoftverlicencek és
telepitett szoftverek 6sszehasonlitasa,
esetleges nem jogkovetd
szoftverhaszndlat felszamolasa
Logikai Ugymenetfolytonossag Alapfeladatok, alapszolgaltatasok Alapfeladatok, alapszolgaltatasok 2015.12.31.

kijelolése, ellatasuk biztositasa

biztositasahoz sziikséges beszerzések
(pl. szinetmentes aramforrasok)
végrehajtasa




Logikai

Ugymenetfolytonossag

Vészhelyzeti szerepek, felel6sdk
kijelolése

Vészhelyzeti szerepek, felel§sok
kijelolése

2015.12.31.

Logikai Ugymenetfolytonossag Helyreallitasi feladatok priorizalasa, Helyreallitasi feladatok priorizalasa, Vészhelyzet
helyreallitasi terv elkészitése és helyreallitasi terv elkészitése és esetén
végrehajtasa végrehajtasa

Logikai Ugymenetfolytonossag Adatok és dokumentaciok mentési Mentési rend kialakitdsa, 2015.12.31.
rendjének elkészitése és alkalamzasa | dokumentaldsa, végrehaijtdsa,

rendszeres ellenérzése

Logikai Adathordozék védelme Adathordozdk taroldsi helyszinek Szlikséges tipusu és mennyiség(i 2015.12.31.
kijelolése és hasznalatba vétele adathordozo beszerzése, hasznalatba

vétele, tarolasi helyszinek kijelolésése,
hasznalatba vétele

Logikai Azonositas és hitelesités A Hivatal dolgozdéinak és az altaluk Azonositoval és jelszoval torténd 2015.12.31.
végzett tevékenységeknek egyedileg védelem teljeskorivé tétele
torténd azonositasa és hitelesitése szamitdgépekre, szoftverekre,

nyomtatasi lehet6ségekre, kozponti
szerverekre, haldzati elérésekre,
haldzati funkcidkra vonatkozdan.
Jelszdképzési szabalyok kialakitasa
Logikai Rendszer- és Kartékony kédok, kibertdamadasok Virusvédelmi és rosszindulatu 2015.12.31.
informacidsértetlenség elleni védelem programok elleni rendszer beszerzése,
aktivaldsa, folyamatos frissités
biztositasa, a védelmi rendszerek
m(ikodésének folyamatos ellendrzése
Logikai Napldzas és elszdmoltathatdsdg | Napldzhaté és naplozhatéd események | Naplézhato és napldzhatd események | 2016.03.31.

meghatdrozasa, naplézas
bekapcsoldsa

meghatdrozasa, napldzas
bekapcsoldsa




Kemecsei K6z6s Onkormanyzati Hivatal
Kemecse, Kossuth utca 11.

Mentési naplo halozati tarteriiletekre

. melléklet

Datum Esemény/miivelet leirasa
Honnan Mit Hova Mentést végezte
2015.09.16. vdrive \ONKSZERVER)V: Iktatadat q:\172.16.1.207\onkszerver Vegerané
Onkszerver Program Files (x86)\Vitarex 2015 09 16 _mentes
Onkszerver Stefania
vdrive \\ONKSZERVER)V: Szocadat
2015.09.21. Onkszerver Program Files q:\172.16.1.207\onkszerver Vegerané
Onkszerver Program Files(x86) 2015 09 21 mentes
vdrive \ONKSZERVER)V: S_szpol.vip
Onkszerver Stefania
vdrive \ONKSZERVER)V: Xiktatas
2015.10.02. Onkszerver Program Files q:\172.16.1.207\onkszerver Vegerané
Onkszerver Program Files(x86) 2015 10 02 _mentes
vdrive \ONKSZERVER)V: S_szpol.vip
Onkszerver Stefania
vdrive \ONKSZERVER)V: | Xiktatas
2015.10.07. vdrive \\ONKSZERVER)V: | S_szpol.vfp q:\172.16.1.207\onkszerver Vegerané
vdrive \\ONKSZERVER)V: | Xiktatas 2015 10_07_mentes
2015.10.12. Onkszerver Program Files q:\172.16.1.207\onkszerver Vegerané
Onkszerver Program Files(x86) 2015 10 12 mentes
vdrive \ONKSZERVER)V: S_szpol.vip
Onkszerver Stefania
vdrive \\ONKSZERVER)V: Xiktatas
2015.10.27. Onkszerver Program Files q:\172.16.1.207\onkszerver Vegerané
Onkszerve Program Files(x86) 2015 10 27 mentes
vdrive \\ONKSZERVER)V: S_szpol.vip
Onkszerver Stefania
vdrive \\ONKSZERVER)V: Xiktatas




2. melléklet

A jelszavak eléviilési ideje

Felhasznalo

Adminisztrator

Alapbiztonsagi szint

2 honap

Fokozott biztonsagi
szint

1 hdénap

Kiemelt biztonsagi
szint

2015.10.26.

2 hét



Kemecsei K6zos

Onkormanyzati
Hivatal 3. melléklet
Szamitogép és szoftvernyilvantartas
Hétszinvirag Répasy Altalan
Kemecse Vasmegyer | Napkozi- M. Szoc. | Idések 0s Védo Jelsz
Viros Kozség otthonos Ovoda | Mesevir Szolg.Ko | Otthona | Iskola | néi Szoftver Szoftver 6val | Mentések
Onkormany | Onkormany | és Tipeg6 Ovoda zp. Vasmegy | Kemec | Szolg | Kony | beszallito beszallité védet | gyakorisag
-zata -zata Bolcsode Vasmegyer | Kemecse |er se alat | vtar | neve: elérhetésége | Kapcsolattarto t a
Szamitogép
osszesen /db/: 28 8 5 2 3 2 30 2 2
Felhasznaloi
szoftverek:
Onkado X X MAK 42/586-800 | Horvéth Attila igen | napi
KIMERA
Szocialpolitika X X KFT 28/200-220 | Trembeczky Gyorgy igen | napi
Iktaté és
iratkezel KIMERA
program X X KFT 28/200-220 | Trembeczky Gyorgy igen | napi
Stefania /Védénéi VITAREX
program/ X Stadid 1/ 466-71-32 | stefania@vitarex.hu igen | napi
Vizual Regiszter
fesak KOZIG
lekérdezhetd/ X Hivatal 42/599-371 | Pall Enikd igen |-
ahi.sza@allamkincstar.
Ekir X X MAK 42/586-800 | gov.hu igen
E-
szoftverfejle eperkerdesek@gmail.c
EPER X X szt6 Kft. 21 /2525-060 | om igen
E-
szoftverfejle eperkerdesek@gmail.c
Ekata X X szt6é Kft. 21 /2525-060 | om igen A
Nemzeti szolgaltato
Fejlesztési a sajat
ETDR X Ugynokség | 1/279-2643 | helpdesk@etdr.gov.hu |igen | szerverére
ahi.sza@allamkincstar.
KGR X X MAK 42/586-800 | gov.hu igen
ahi.sza@allamkincstar.
Onegm X X MAK 42/586-800 | gov.hu igen
Eadat X X MAK 42/ 586-800 igen
Takarnet X X Foldhivatal igen
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Floridonet

webstudio
Eb nyilvintarté Kft 20/508-97-16 | Kiszner Antal igen
OTP electra OTP Bank 1/366 - 2222, | Ugyfélszolgdlat igen
Oktatasi
KIR hivatal
Iktatas, tanuld és
dolgozéi Gregus 20/96-51-
nyilvantartas szoftver 124 Gregus Zoltan igen | heti
Kozponti
Statisztikai Hivatal
felé
adatszolgaltatas KSH igen
Nemzeti A
Rehabilitacio A
NRSZH napi s és Szocialis szolga!t{ato
jelentés id&sekrél Hivatal 1-462-66-70 | kenyszi@nrszh.hu |igen @ saJa:c
HunTéka szerverére
/Kényvtari eas@mon
nyilvantarté/ uz.hu peas@monguz.hu igen
Ovi admin Menedzser info@menedzserpraxis.
program Praxis Kft. 1-880-76-00 | hu igen

MS-Office
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